
Приложение к письму 
от «27» фев аля 2024 года № .:f О

Информация об основных схемах мошеннически действий, 
используемых преступниками на территории автоно ного округа 

в январе 2024 года 

Перечень и основные характеристики дистанционных 

1. Звонок сотрудника банка либо правоохра органов, 

рекомендующего под предлогом пресечения несанкционир ванного оформления 

кредита, хищения денежных средств с банковских счетов г ажданина, оформить 

встречный кредит (зеркальная заявка) и направить ере ства на указанный 

мошенником счет. 

2. Под предлогом заработка путем инвестиционных вл жений предлагается

перевести денежные средства с личных счетов на указанный ошенником счет. 

3. Внесение предоплаты при совершении сделки по п иобретению товаров

(услуг) на сайте «Авито», в социальной сети «ВКо такте», в группах 

мессенджеров «WhatsApp», «Viber», «Telegram». 

4. Заем денежных средств «родственнику, знако ому» посредством

отправления сообщений или осуществления звонков с изве тных потерпевшему 

номеров в мессенджерах «WhatsApp», «Viber», «Telegram». 

При этом преступниками активнее стали использова ся вновь созданные 

схемы мошеннических действий: 

1. Когда участниками преступления используется еханизм поэтапного

обмана потерпевшего, где на первом этапе «работник» со ового оператора под 

предлогом необходимости продления срока договора п едоставления услуг 

мобильной связи предлагает гражданину сообщить ему мс-коды доступа к 

личному кабинету на сайте «Госуслуги», после чего уже «сотрудники» сайта 

«Госуслуги» и Центрального банка Российской Федера ии под предлогом 

пресечения противоправных действий и сохранения денежных средств 

потерпевшего от несанкционированного перевода либо хи ения убеждают его

перевести личные сбережения либо кредитные средст «безопасный

банковский счет»; 

2. Когда гражданину от лица сообщается

о рекомендованном ( обязательном) выполнении предл жений сотрудников

правоохранительных органов или работников ба ковских структур

по перечислению личных сбережений либо оформлению вс речной (зеркальной)

заявки на кредит и последующего перечисления креди ых средств, якобы

направляемых на пресечение несанкционированного о ормления кредита,

попытки хищения денежных средств с банковских счетов по ерпевшего»;




